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Ako na bezpecné heslo?

Scéna 1l
Interiér. Skola. Trieda informatiky. Ziak sedi na stolicke pred monitorom

pocitaca a hovori:

»Ak pouZivate stdle rovnaké heslo typu ,milacik” pre vSetky internetové sluzby od
Facebooku aZz po email, je to podobné, ako keby ste si nechali spravit jeden kli¢ od dveri do
domu, schranky, kanceldrie, domu rodi¢ov a potom ho schovali pred dvere pod rohozku, aby
sa nestratil.

Mat silné heslo pre sluzby je dnes doblezitejsie ako kedykolvek predtym. Staci, ak si
uvedomite, ako velmi sa za poslednych pat rokov zmenil sposob, akym sa hybete na
internete.

V komunikacii sa fudia ¢oraz viac spoliehaju na email a socidlne siete, ktoré chrani len
kombinacia emailovej adresy a hesla. Ak pouzivate stale rovnaké heslo, jeho uUnik spésobi, ze
sa v nebezpeclenstve ocitne vSetko, ¢o na webe robite. Pri rasticom mnozZstve réznych
webovych sluZieb je Unik dat otazkou casu.

A preto sme tu teraz my, aby sme vsetkym pripomenuli, Ze ,Bezpeénost
zanedbavame”

Informacie vo veku neobmedzenych velkosti emailovych schranok ostavaju v
archivoch. Ak sa dakto dostane do schranky, moze najst aj pred rokmi poslané rodné &islo ¢i
Cislo kreditky, alebo prihlasovacie Udaje do inej sluzby.

Uplne samostatnou kapitolou st $kody, ktoré moze napachat niekto, kto sa vdm
vldme do facebookového uctu a spravi z vas rasistu, zdroj spamu a milovnika ¢i v horSom
pripade aj Siritela nevhodného obsahu.

Podla prieskumu agentury Accenture z roku 2008 priblizne polovica ludi pouziva len

jedno heslo na vsetky internetové sluzby, a to napriek tomu, Ze vacsSina si uvedomuje, Ze je
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to nebezpecné. Prieskum spolocnosti Tufin Technologies zasa ukdazal, Ze polovici z

americkych vysokoskolakov sa niekto dostal do emailu alebo facebookového uctu.”

Strih

Text na obrazovke: ,Na ¢o dat pozor”

Scéna 2

Interiér. Skola. Trieda. Ziak stoji pred bielou stenou.

»Zakladnym pravidlom je, Ze treba mat dobré a rozdielne hesla pre dolezité sluzby.
Obzvlast pre email a socidlne siete. Tam sa vyskytuje najviac informacii a moze tam dojst k
najvacsim Skoddm. Jedine¢né heslo pre kazdu sluzbu zarudi, Ze ak niekto nepovolany ziska
pristup napriklad k uc¢tu na Facebooku, nebude ho vediet vyuZit na to, aby sa dostal do inych
sluzieb.

Dobré heslo nesmie byt uhadnutelné a nemalo by sa ani nachadzat v beznom jazyku,
aby ho nemohli uhddnut automatické ,hadace hesiel”, ktoré skusaju do uUctu preniknut
pomocou casto pouzivanych slov. Malo by obsahovat najmenej osem znakov, Cislo a
Specidlny znak.

Ciasto&nym riesenim je aj vytvorit si jednoduché odpadkové heslo pre sluzby, ktorych

strata nespdsobi vacsiu Skodu, a pouzivat silné hesla pre kltcové sluzby.”

Strih

Text na obrazovke: ,,A ako si vytvorit bezpeéné heslo?“

Dalsi text na obrazovke: ( k tomu zvukovy komentar)
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L. vyberte silahko = (mém rad Cokolédu\
zapamadtatelnd frazu /

2. Vypustite vietky ( >
mmrdckld
spoluhldsky a medzery wsslp

3. Pridajte disloa jeden
Immrdckld®
§pecialny znak —p

4. pridajte skratku sluzby, (Immrdckid*fcb (facebook)
pre ktorG heslo pouzivate, wfp | 2mmrdckld®gml (gmail)

a zmeite cislo pre kazda 3mmrdckld®sm (sme.sk)
stranku ‘\

Videalnom pripade by ste mali vytvorit Specidlne heslo pre
kazdu z délezitych stranok. Vyhodou je, Ze namiesto spelti
znakov si mdzete do pamati ulozit len frazu, islo a Specialny
znak. Pre neuhadnutelné 15-znakové heslo si staci zapama-
tat tri veci.

Vieobecné pravidlo pre bezpecné hesla:

® Nesmie byt Citatelné”, teda nemalo by mat v jazyku Ziadny
skutocny vyznam

® Ma obsahovat kombinaciu pismen, ¢isel a Specialnych
znakov

B Nepouzivajte rovnakeé heslo pre viacero dolezitych sluzieb

Zvukovy komentar k zobrazenému textu 1:

,Vyberte si lahko zapamatatelné slovné spojenie, napriklad —mam rad cokolddu. Vynechajte
vietky medzery asamohldsky. Na lfubovolné miesto pridajte Cislo aSpecidlny znak —
napriklad zavinac, mriezku, percento alebo hviezdicku. A mate bezpecné heslo.”

Zvukovy zaznam k zobrazenému textu 2:
Precitat to isté, ¢o bude na obrazovke o pravidlach bezpe¢ného hesla.
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Zaver:
Scéna 3

Interiér. Skola. Trieda. Ziak stoji pred bielou stenou.

,Dakujem za pozornost a difam, Ze ste sa z mojho videa poudili.”

KONIEC
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